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Resumo

O presente trabalho tem o objetivo de analisar se os instrumentos de justica penal consensual existentes na legislagéo
padtria séo capazes de enfrentar a criminalidade virtual acentuada no Brasil apés a massificacdo das transacées
financeiras por meio eletrénico. Inicialmente, foram identificados quais crimes demandam atengéo dos poderes
publicos diante da sensagéo de inseguranga e dos prejuizos sofridos na internet. Para tanto, adotou como doutrina de
referéncia o funcionalismo teleolégico desenvolvido por Claus Roxin (2006), no qual apenas se justifica a aplicagéo de
sangdes penais quando outros meios para proteger bens juridicos necessdrios a convivéncia harménica em sociedade
forem ineficazes. Destarte, avaliou se os 6rgéos de investigagéo e de persecugdo dispée de recursos suficientes para
combater delitos em discusséo. Ainda sondou os possiveis efeitos da Lei n° 14.155, de 2021, que aumentou a pena
dos crimes de invaséo a dispositivo informatico, de estelionato cometido por meio eletrénico e de furto qualificado.
Finalmente, analisou se a aplicacdo o Acordo de Néao Persecucéo Penal (ANPP), contido no Pacote Anticrime, Lei n°®
13.964, de 2019 e se a Transacdo Penal, prevista no procedimento dos Juizados Especiais, Lei n® 9.099, de 1999
poderiam contribuir para evitar ou para reduzir a criminalidade virtual, destacando as medidas extrapenais, quais
sejam a prestagdo de servico comunitdrio, o pagamento de multa e a reparagdo & vitima. A pesquisa é
predominantemente bibliogrdfica e foi conduzida pelo método dedutivo, contendo também partes descritivas e fontes
documentais.

Palavras-chave: Cibercrime. Direito Consensual. Finalismo Teleolégico. Politica Criminal. Redes Sociais.

Abstract

The present article aims to analyze if the instruments of consensual criminal justice existing in the brazilian law are able
to face the rising amount of virtual crime registered in the county after the massification of financial transactions through
electronic means. Initially, it was identified which crimes demand attention from public authorities due to the feeling of
insecurity and the undergoing losses suffered on the internet. Therefore, it adopted as a theoretical framework the
teleological functionalism developed by Claus Roxin (2006), in which the application of criminal sanctions is only justified
when other means fail to protect legal interests necessary for harmonious coexistence in society. Morover, it evaluated
whether the inquiry and prosecution bodies have sufficient resources to combat offenses in discussion. It also probed
the possible effects of Law n. 14.155/2021, which increased the sanctions for invading a computer device,
embezzlement committed by electronic means and qualified theft. Finally, it analyzed whether the application of the
Criminal Non-Persecution Agreement (ANPP), contained in the Anti-Crime Package, Law n. 13.964/2019 and the
Criminal Transaction, fixed in the Special Courts procedure, Law n. 9.099/1999 could avoid or reduce cybercrime,
emphasizing sanctions other than prison, such as community service, paying fines and amends to the victim. The
research is predominantly bibliographic and employed the deductive method, also containing some descriptive parts
and documentary sources.

Keywords: Cybercrime. Consensual Law. Teleological Finalism. Criminal Policy. Social Networks.
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Introducdo

A elaboragdo do Pacote Anticrime, Lei n°® 13.964 de 2019, marca um passo decisivo rumo
a implementacao da justica consensual no processo penal brasileiro, iniciado em 1995 com a
Lei n® 9.099 dos Juizados Especiais.

Paralelamente, face @ massificacdo da internet e ao uso disseminado das redes sociais, é
possivel que as praticas delituosas estejam de mudanca para o mundo virtual, afetando a
sensacdo de seguranca do cidaddo, que demanda dos governos, dos legisladores e também dos
juizes e dos promotores respostas eficazes para combater o problema.

Diante disso, o trabalho propée discutir se os instrumentos da justica consensual
disponiveis atualmente permitem a realizacéGo da politica criminal definida pelo Estado.

Para tanto, serGo debatidos os efeitos do acordo de néo persecucéo penal (ANPP), da
composicao civil dos danos e da transacéo penal para combater ou prevenir a pratica de delitos
eletrénicos, sob a ética antecipada por Manuel Castells (2013), ao afirmar a internet catalisa os
desafios politicos e econédmicos de cada sociedade, explicando a ecloséo dos mais diversos
conflitos, alguns despertando a atengéo da criminologia.

Dele serd extraido o conceito de rede padréo, que é a preponderdncia exercida pelo
Estado sobre as demais organizacées, em um cendrio de comunicacdo multidimensional entre
redes interdependentes, que conectam usudrios dispersos ao redor da superficie global.

Essa ocupacgéo, assim como G é pelas ruas e pelos guetos do pais, nGo ocorre sem
desafios dos mais variados géneros, que ofendem valores comungados pela sociedade
brasileira, exigidos pelas autoridades constituidas e depositados no Cédigo Penal e em outras
legislagdes pertinentes.

Sua efetivagdo, porém, exige dos poderes publicos empenho para alocar recursos e para
atualizar procedimentos de persecucéo e de julgamento conforme a evolucéo tecnolégica, o que
iré demandar dos seus operadores uma noc¢do da realidade virtual a fim de encontrar os
melhores meios para solucionar os conflitos.

Assim, a pesquisa faz-se oportuna diante da virtualizagéo ocorrida na ¢ltima década no
Brasil, especialmente apés a crise pandémica, em que cada vez mais pessoas utilizam a internet
para atividades cotidianas, fenémeno impulsionado pela facilidade de acesso @ conexéo e pela
reducéo de custos para aquisicéo de dispositivos portateis.

O trabalho pretende identificar, na primeira parte, o estado geral dos conflitos
decorrentes da ocupacdo dos espacos digitais, sob a éptica de Manuel Castells (2013),
selecionando aqueles com interesse criminal para, na segunda parte, analisar qual seria a
funcéo do Direito Penal na apuracéo e na resolucdo dos conflitos, inspirado na dltima ratio de
Claus Roxin (2006). Ao final, pretende-se avaliar se os institutos que compdéem a justica
consensual na legislacdo brasileira contribuem para a solucéo do problema criminal perante a
sociedade, perante o acusado e perante a vitima.

No trajeto, buscaré a classificagdo dos crimes eletrénicos, quais grupos sociais estdo em
especial vulnerabilidade e quais sdo as tecnologias utilizadas para a préatica delituosa, limitado
geograficamente pela realidade brasileira.

A pesquisa serd qualitativa, elaborando conceitos pela via dedutiva, em que se pretende
compreender como os fundamentos da justica consensual correspondem ao problema criminal
delineado. Como fonte de informagdes externas do Direito, serdo largamente utilizados dados
oficiais e matérias jornalisticas. Para extrair conceitos elementares, ird recorrer a doutrina
especial de Tarcisio Teixeira (2021) e geral de Roberto Bitencourt (2019) e de Nelson Rosenvald
(2013). No que couber, os conceitos de Claus Roxin poderéo ser complementados pelos
posicionamentos de Gunther Jakobs (2007), ou questionados com base nas criticas de
Guilherme de Souza Nucci (2019).
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Retrato da criminalidade virtual

Em 2021, a celebracdo em Budapeste da Convencéo sobre o Crime Cibernético, cujo
tratado foi elaborado pelo Conselho da Europa, completou vinte anos, tempo que demorou para
o Brasil aprovar a adeséo ao tratado pelo Decreto Legislativo n® 37/2021.

Dentre suas metas, estd a producéo e o compartilhamento de informacées eletrénicas
para permitir a investigagdo criminal entre jurisdicdes diversas. Trata-se de um instrumento de
cooperacdo internacional para efetivar o combate aos delitos cometidos na internet ou que
deixaram evidéncias na rede.

O cibercrime é assunto relevante desde a popularizacdo da prépria internet, realidade
ampliada hd dez anos' com a chegada dos dispositivos portdteis e novamente agora pelo
distanciamento fisico para combate a@ pandemia de Covid-19. Ao longo desse periodo, o
barateamento dos aparelhos celulares permitiv que familias em diversas realidades
socioecondmicas ocupassem espacos digitais, algumas vezes por necessidade, outras por
conveniéncia.

Nesse sentido, a Europol publicou o Relatério do Crime Organizado na Internet de 2021,
pelo qual ficou evidente a adaptacdo da atividade delituosa @ ocupacdo dos meios digitais, p.
30, com tradugdo deste autor:

A extensGo dos lockdowns em toda a Europa trouxe consigo uma série de novas
oportunidades de comércio eletrénico, que muitas vezes provaram ser um alvo para
criminosos. A fraude de entrega, em particular, surgiu como um novo foco criminal no
segundo ano da pandemia. Os criminosos oferecem mercadorias e recebem o pagamento
sem entrega, fraudam lojas online com medidas de segurancga fracas ou usam servigos de
entrega como iscas de phishing?. Fazendo-se passar por servigos de entrega, os criminosos
contactam as potenciais vitimas com links para sites de phishing que pretendem oferecer
informagdes sobre a entrega de encomendas, com o objetivo de obter credenciais de
utilizador e detalhes do cartédo de pagamento.

De acordo com os dados reportados ao Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil, CERT.br?, a quantidade de ataques de negacéo de servico,
guando agentes baseados em qualquer parte do mundo sobrecarregam um site ao realizar
varias requisicdes simultdneas, estd em alta desde 2014, sendo registrados 68.200 incidentes
do tipo em 2020. Sua variante mais severa é o DDoS (ataque de negacéo de servico distribuido,
em traducédo livre), que utiliza uma rede de dispositivos infectados, conhecida como botnet,
controlados por um Unico agente que coordena o ataque a um alvo especifico. Essas “mdaquinas
zumbi” podem ser qualquer aparelho conectado a rede, como lumindrias, cdmeras, televisores,
relégios, etc. E o que promete combater, pelo menos nas empresas de telecomunicacées, o art.
8° da Res. n° 740/2020 da Agéncia Nacional de Telecomunicagbes (Anatel), determinando
alteracéo no usudrio e senha padréo dos equipamentos instalados na premissa do usudrio a fim
de dificultar os ataques.

Enquanto isso, os registros perante a Central Nacional de Dendncias de Crimes
Cibernéticos mais do que dobraram* em 2020 se comparados a 2019. A organizagéo sem fins
lucrativos Safernet — que presta um servico de Helpline por e-mail e chat para orientar possiveis
vitimas de um ataque virtual — vem registrando aumentos expressivos desde 2018 em seus

' O iPhone original foi anunciado ao mundo em 2007 e o Samsung Galaxy S em 2010, dois aparelhos que
comecaram a popularizar os telefones inteligentes em fungéo da escala de produgéo, como consta em
<https://tecnoblog.net/especiais/paulo-higa/10-celulares-marcantes-10-anos/>. Acesso em 24 de margo de

2022.

2 Nota deste autor: phishing ¢ uma ameaca online de pesca de dados, onde os criminosos buscam ludibriar o

usudrio para obter informacgdes privilegiadas sem necessariamente invadir sistemas.

% O Centro é utilizado por administradores de rede e permite saber quais séo as principais ameacas a sistemas

e da redes de computadores. Disponivel em: <https://www.cert.br/stats/incidentes/>. Acesso em 05 abr. 2022.

4 A Central é um projeto tocado em parceria entre o MPF e a ONG Safernet (G1, 2021, online). .532
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atendimentos. Naquele ano, os adolescentes eram os principais usudrios do servico, jd em 2021,
os adultos buscaram mais de 1.161 vezes a plataforma para reportar incidentes, cerca de
metade das consultas, enquanto a outra parte é dividida entre jovens e adolescentes.

Pelos dados de 2021 contidos na referida plataforma, observa-se que o vazamento de
dados pessoais e a exposicdo de imagens intimas continuam sendo o principal problema, 339 e
273 denuncias, respectivamente, e o restante dos registros esta distribuido entre fraudes, golpes
e e-mails falsos (221, contabilizados em conjunto), cyberbullying (188), além de compras online
(62).

A Folha de S.Paulo publicou em 02 de abril de 2022 uma reportagem sobre o sequestro
de bases de dados administradas por grandes empresas, que pagam para evitar o vazamento
ou a perda de acesso. Trata-se, como esperado, de organizacdes prontas para explorar as
brechas que garantam maior proveito financeiro.

Com dinheiro no bolso, grupos criminosos especializados nesses ataques chegam a adotar
uma estrutura semelhante @ de uma grande corporacéo, com CEO, gerentes, funciondrios
—incluindo direito a férias—, gente especializada em recrutamento, pagamento de saldrios
e departamento juridico. (HERNANDES, 2022, online, in: Folha de S.Paulo).

E nesse ritmo que segue a economia nacional, abracando a tecnologia para reduzir custos
e impulsionar a acessibilidade, como o projeto de criacéo do Real Digital®, adaptando a moeda
brasileira a circulagdo puramente digital, e a expansédo do portal Gov.br para acesso a servicos
publicos da Uniéo e das suas autarquias, medidas que revelam o protagonismo Estado Brasileiro
no processo de transformacéo das relacées econémicas, tanto na populacéo abastada, quanto
na camada vulnerdvel, como fez o Auxilio Emergencial.

Na abertura do seu livro Redes de Indignacdo e Esperanca, Manuel Castells (2013, p. 17)
define essa caracteristica desempenhada pelo Estado como rede padréo, vez que as redes de
comunicagdo processam a construcdo de significado em que se baseia o poder, orquestrado e
limitado por aquele que exerce a violéncia e detém o império da forca necessdario para garantir
o cumprimento de suas decisées. Na ordem constitucional vigente, é irrefutavel que sGo ambos
papéis do Estado, exercidos pelos seus poderes constituidos ou pela concesséo de prerrogativas
ao particular.

Sobre o tema, o Marco Civil da Internet, de 2014, a Lei Geral de Protecéo de Dados, de
2018 e Emenda a Constituicdo® n® 115, de 2022, trouxeram para o sistema juridico pétrio novas
regras adequadas as relagées econdmicas e civis do tempo presente.

Em outro ritmo, quando falamos de Processo Penal, persistem os debates sobre a
Resolugdo do Conselho Nacional de Justica (CNJ) n® 357/2020 prevendo a realizagGo de
audiéncias de custédia remotas quando néao for viavel presencialmente em até 24 horas.

No estado de Pernambuco’, por exemplo, apenas em 2021 o Ministério Publico passou a
receber os inquéritos oriundos da Policia Civil por meio eletrénico, apesar do inicio das tratativas
no longinquo 2008. Em Séo Paulo?, o novo tramite iniciou-se em 2018, na época limitado a
alguns municipios, semelhante ao ocorrido no estado do Parana’. A Policia Federal'® previu
apenas para 2020 a adogdo completa do ePol, pelo qual sGo movimentadas as investigacées da
entidade.

> O Real Digital engloba vérias medidas para adaptar a moeda brasileira a uma circulacdo majoritariamente
eletrénica (BCB, 2022, online).

¢EC que adicionou o inciso LXXIX ao art. 5° da CRFB/1988, assegurado como fundamental “o direito & protecéo
dos dados pessoais, inclusive nos meios digitais”.

7 Site oficial do MPPE (2020).

8 Comunicado Conjunto TJSP N° 1505/2018 (online).

? Site oficial do MPPR. Acesso em 24 de marco de 2022.

1% Site oficial da PF (2019). 0533
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Néo restam duvidas que a resposta a criminalidade virtual pelas autoridades brasileiras
merece atencdo a fim de que o procedimento investigatério e judicial possa acompanhar a
agilidade das atividades que pretende combater.

Descrevendo a evolucdo dos chamados SNS (Social Networking Sites) em sua nuance
sécio-politica, Manuel Castells (2013, p. 136) anotou que a autocomunicagéo de massa, p. 128,
foi incorporada as estruturas de poder para exercer controle entre pessoas e grupos ou para
manifestar a sua indignacgdo. Esta Ultima tem potencial para transbordar grupos virtuais para
ocupar o espaco urbano fisicamente.

Destarte, a criminalidade virtual corresponde a utilizacGo dos meios eletrénicos de
informacdo para a realizacGo de atos ilicitos tipificados no Cédigo Penal e nas legislacées
especificas, atingindo os internautas ou os préprios sistemas de computador, ainda que
desconectados da rede, afetando o seu funcionamento, alterando dados ou obtendo acesso
indevido as informacgdes contidas na maquina.

Quanto a classificacéo dos tipos, Teixeira (2021, p. 271) organiza em trés categorias os
crimes cibernéticos: os comuns, nos quais as redes de computadores sGo meios de execucéo
para outros tipos que ja existem fora delas; os puros, nos quais o bem juridico protegido néo é
analégico; e os crimes virtuais mistos, nos quais o meio eletrénico é utilizado para a consumacgéo
de outros delitos.

Desde a sua vigéncia, o art. 154-A do Cédigo Penal se tornou o dispositivo juridico de
referéncia para o estudo dos crimes virtuais puros, considerando a amplitude dos termos “dados”
ou “informacées”, escolhidos pelo legislador e a possibilidade de que seja consumado apenas
com a instalagdo de um malware, mesmo que néo aufira vantagem patrimonial, se tratando de
um crime contra a intimidade.

Sua caracterizacdo independe da sensibilidade dos dados, bastando que sejam privados,
a regra nos dispositivos modernos, em que todo o conteddo salvo no disco é criptografado, ou
pelo menos é exigida senha pelo sistema operacional, podendo ser aplicado quando os arquivos
estiverem na nuvem, desde que atrelados & conta da vitima (RAMOS JUNIOR, 2013, online).

Os crimes comuns sdo por vezes chamados no Direito Digital de impréprios ou impuros
guando “cometidos contra outros bens juridicos, por meio de um sistema de informatica”,
enquanto nos tipos préprios ou puros, os computadores figuram como “meio e meta, podendo
ser objetos de tais condutas o computador, seus periféricos, os dados ou o suporte 16gico da
madquina e as informagdes que guardar” (ARAS, 2001, online, in: JUS.com.br), abarcando
hardware e software.

Acerca dos delitos comuns e mistos, o Teixeira (2021) enfatiza que o combate &
criminalidade cibernética abrange fins ja previstos em lei, nessas palavras, p. 272:

Podemos dizer que muitos dos crimes jd existentes podem ser cometidos pela internet, por
exemplo, furto, estelionato, calUnia, pornografia, entre muitos outros, utilizando a rede
mundial de computadores como instrumento de execugdo. Isso porque, via de regra, as
caracteristicas do tipo penal se referem & conduta, agéo ou omissé@o, ndo necessariamente
& maneira como se deu a conduta.

Com base nisso, a Lei n® 14.155/2021 qualificou o crime de furto caso seja cometido
mediante fraude por meio de dispositivo eletrénico ou informético, apenado com reclusé@o de
guatro a oito anos, ainda que néo viole mecanismo de seguranca ou utilize programa malicioso,
bastando que o agente faca uso de qualquer aplicativo ou servigo online para subtrair coisa
alheia mével.

O texto também tentou responder a fraude eletrénica (art. 171, §2°-A), quando a
vantagem ilicita for obtida com a utilizagéo de informacgées fornecidas pela vitima ou por terceiro
induzido a erro nas redes sociais, por contatos telefénicos ou com o envio de correio eletrénico
fraudulento, o chamado phishing.

A legislacéao foi criada como resposta ao surto de crimes contra o patriménio ocorrido em
2021, quando a empresa de seguranca PSafe (2021, online) estimou que pelo menos 150
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milhées de internautas brasileiros foram alvo de mensagens eletrénicas falsas que visavam obter
dados pessoais ou recursos financeiros, as vezes se passando por sites legitimos ou entéo por
pessoas conhecidas da vitima. No ano anterior, a Kaspersky (VALENTE, 2010, online, in: Agéncia
Brasil) destacou que o Brasil foi o pais mais atingido por tentativas de roubo de dados pessoais
ou financeiros de pessoas na internet no mundo todo.

O espago em que os agentes encontram suas vitimas jG@ é bem conhecido. O phishing, por
exemplo, pode ser aplicado com tremenda facilidade, bastando direcionar a vitima até uma
pdgina qualquer da internet e convencé-la a fornecer alguma informacéo ou transferir dinheiro.
O PIX agiliza a consumacéo do ato, que antes se dava com boletos bancdrios ou por cartdo de
crédito, estratégias mais caras, demoradas e com taxa de sucesso comprometida pelos
investimentos do setor financeiro contra as fraudes.

Para consumd-las, o criminoso nem mesmo precisa estar no Brasil, podendo disparar
mensagens em massa através de aplicativos de mensagem, de e-mail ou de SMS, bastando que
alguns destinatdrios cliquem no link e fagam a transferéncia para que a atividade se torne
rentdvel. Leandro Vilain, diretor de inovagées da Federacdo Brasileira de Bancos (Febraban),
informou (2022, in: Jornal Nacional) que “[...] os assaltos a bancos foram aos poucos diminuindo
ao longo dos Ultimos quinze anos e hoje praticamente é uma fracdo muito pequena, entéo o
crime hoje praticamente se tornou digital.”

O roubo da conta, conhecido como account takeover, é uma das modalidades mais
utilizadas por cibercriminosos, de acordo com relatério da Device Fraud Scam 2022, elaborado
pela empresa de ciberseguranca AllowMe com dados de 2021 e publicado pelo portal
Convergéncia Digital (2022, online). Em nUmeros absolutos registrados ao longo de 2020, a
PSafe calcula'' que cinco milhées de brasileiros foram vitimas da clonagem de WhatsApp, cerca
de quatro por cento de toda a base de usudrios'? do aplicativo no Brasil.

Mas nem é preciso invadir uma conta para obter resultados semelhantes. Sem violar
nenhum obstéculo de seguranca, basta abrir uma conta virgem e fazé-la parecer com a de uma
pessoa real, colocando foto ou qualquer informacgéo que induza os contatos a acharem que se
trata do novo perfil de uma pessoa j@ conhecida.

Nos EUA, para o ano de 2021, mesmo com uma reducdo na quantidade de denuncias de
extorsdes registradas perante o IC3, setor do FBI que recebe denuncias de crimes cibernéticos
no pais, pode-se verificar'® que o roubo de identidade saltou em mais de 250% nos dois anos
de pandemia, 2020 e 2021, se comparado ao triénio 2017, 2018 e 2019. E assim como no
Brasil, desde 2019, o IC3 observa uma escalada nos registros de phishing nos EUA.

Seja furto, ou seja estelionato, o alvo da atividade delituosa néo estd limitado aos sistemas
de computador, podendo atingir uma pessoa fisica ou juridica na outra ponta, enganada para
transferir fundos, ou vitima de ataque hacker que reduz seu patriménio.

Identificamos, nas duas hipéteses acima, que a natureza juridica dos crimes cibernéticos
é de qualificadora, néo constituindo um tipo auténomo, e sim uma especificidade no meio, que
foi escolhida pelo legislador como circunstdncia objeto de protecéo especial, considerando o seu
impacto na economia popular.

Em vdrias oportunidades, delinquentes se aproveitaram dos jovens para convencé-los a
participar de jogos perigosos, como o da Baleia Azul e o Desafio da Momo, podendo caracterizar
instigacdo ao suicidio por meio eletrénico (art. 122, §4°, CP), com pena aumentada em até o
dobro por forca da Lei n°® 13.968/2019, inclusive se transmitida em tempo real.

No caso do combate ao feminicidio, a Lei n® 13.771/2018 adicionou causa de aumento
de pena quando for praticado na presenca fisica ou virtual, de descendente ou de ascendente

" Canaltech (online). Publicado em 27 de janeiro de 2021.
12 Segundo o Redacéo Link (2017, online, in: Estadéo), o WhatsApp possuiria cerca de 120 milhées de usuérios
no Brasil.

'3 De acordo com o relatério anual da criminalidade virtual nos Estados Unidos, publicado em 2022, relativo
ao ano de 2021, e disponivel em <https://www.ic3.gov/Home/AnnualReports>. Acesso em 27 de marco de

2022. .535
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da vitima, dispositivo oportuno vez que a videoconferéncia estd viabilizando a guarda
compartilhada, inclusive para permitir o convivio familiar das profissionais de saude com seus
filhos durante a pandemia de Covid-19 (TJDFT, 2020, online).

Concomitantemente, a invas@o de dispositivo informatico, incluida pela Lei n® 12.737 de
2012, também foi alterada em 2021 para estipular reclusdo de um a quatro anos, em que o
meio pode até mesmo ser analégico, como a tomada do controle fisico de um dispositivo, desde
gue o objetivo do criminoso seja obter, adulterar ou destruir dados sem autorizacéo do usudrio
da mdquinag, ou ainda instalar vulnerabilidades para obter vantagem ilicita.

E nesse mesmo sentido que o presidente Jair Bolsonaro assinou o Decreto n® 9.637/2018,
criando a Politica Nacional de Seguranca da Informacéao (PNSI ou eCiber), tratando da protegéo
de assuntos de Estado nos ambientes virtuais, conectando a atuagéo de 6rgéos da Administragéo
Federal para a defesa civil.

Para assuntos relacionados a seguranca publica, a Lei n® 12.735/2012, da qual o art. 4°
continua vigente, prevé que os 6rgdos da policia judicidria devem estruturar setores e equipes
especializadas no combate a acdo delituosa em rede de computadores ou em sistema
informatizado.

E incontestavel o carater simbélico dessas medidas, que correspondem ao medo, a priori
legitimo, do cidaddo diante das estatisticas, amplamente divulgadas na imprensa, clamando por
resposta dos poderes publicos.

Enquanto Gunther Jakobs (2007, p. 57) normaliza o expansionismo o Direito Penal,
atingindo novas condutas no intuito de efetivar qualquer que seja a politica criminal de um
determinado Estado, parte da doutrina taxa como hipertrofia criminal o excesso de leis quando
estiverem baseadas na

[...] escassez de politicas publicas que sirvam de suporte para a progressiva diminuicéo da
repressdo penal, unida & ineficacia do sistema penal, produzem o incremento da violéncia
e, em consequéncia, o incremento da demanda social em prol da maximizagéo do Direito
Penal. (BITTENCOURT, 2019, p. 104).

Por ora, o que esté claro é o transbordamento da criminalidade para o mundo fisico com
novos tracos que chocam, dentre outros motivos, pela maior exposi¢éo de jovens e adolescentes
enquanto vitimas em potencial, possiveis espectadores ou ainda sujeitos ativos, com ou sem
aliciamento de maiores. Isso porque, segundo dados do Comité Gestor da Internet no Brasil, em
2018, 86% dos brasileiros com idade entre nove e dezessete anos tinham acesso a rede (CRUZ,
2019, online, in: Agéncia Brasil).

No Reino Unido, por exemplo, um jovem de dezesseis anos foi apontado como lider do
grupo ciberativista Lapsus, que teria supostamente atacado o aplicativo Conecte SUS no Brasil,
além de empresas como Microsoft, Samsung e Mercado Livre (CANALTECH, 2022, online). O
detalhe é que o adolescente possui autismo (TECNOBLOG, 2022, online), alertando para
alguma possivel relagéo entre a conduta e as condigdes psicossociais daquele.

Mais adiante neste artigo, seréo buscadas as solugdes juridicas aptas a solucionar ou pelo
menos responder ao problema social em andlise. De anteméo, é certo afirmar que a apenas a
criagéo ou o agravamento de tipos ndo agrada nem mesmo o préprio Jakobs (2007, p. 60), que
opina no sentido que “[...] o recurso do Direito Penal nGo sé aparece como instrumento para
produzir tranquilidade mediante o mero ato de promulgacGo de normas evidentemente
destinadas a nédo ser aplicadas.”.

Antes de chegar |4, é preciso entender o funcionamento do sistema processual penal no
pais. Percebemos que o gargalo nédo é a falta de leis, pelo menos no sentido material. A politica
criminal vem funcionando relativamente bem quando o desafio é tipificar condutas emergentes
na sociedade, o que ndo significa automaticamente a entrega de justica e seguranca publica ao
cidadédo.

Em numeros, o Conselho Nacional de Justica (2021, p. 214-218) nos informa que “em
2020, ingressaram no Poder Judiciario 1,9 milhées de casos novos criminais, sendo 1,2
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milhéo (63,2%) na fase de conhecimento de primeiro grau [...]”, além de “1,7 milhdo de
execucdes penais pendentes (1,14 milhdo de processos pendentes referentes @ pena privativa
de liberdade somados com 0,6 milhdo de processos pendentes referentes a penas néo privativas
de liberdade)”, resultando em “um tempo médio de baixa de 4 anos e 10 meses na Justica
Estadual e de 3 anos e 4 meses na Justica Federal”.

Para a Justica, quatro anos para julgar um processo que pode determinar a liberdade ou
a prisdo de um acusado ndo parece muito. O principio da razodvel duragdo do processo,
inclusive, nd@o pressupde celeridade, razéo pela qual determinadas acdes precisam ser
priorizadas, sobretudo quando ameagam a sobrevivéncia ou a dignidade em sentido estrito.

E indiscutivel que punir os crimes contra o patriménio néo sdo (e ndo devem ser) a
prioridade dos 6rgdos de persecucdo e de julgamento. Os recursos produtivos, em qualquer
sociedade, sdo escassos, e um Estado eficiente precisa aplicd-los conforme a necessidade, o que
poderia levar ao comprometimento da capacidade de responder, por exemplo, & boa parte
criminalidade cibernética, em especifico os concernentes ao patriménio.

Por mais que se invista na forga policial, atualmente, o volume de casos supera em vdrias
vezes Os recursos que se mostram razodveis alocar para os crimes contra o patriménio, por
exemplo. E a prioridade em receber os recursos para efetivacdo do direito penal estd sempre
nas situagées mais graves, como bem disse Bittencourt (2019, p. 40), vez que “tem a finalidade
de tornar possivel a convivéncia humana, ganhando aplicacdo pratica nos casos ocorrentes,
observando rigorosos principios de justica.”

Na préxima parte, serdo levantados quais mecanismos podem ser aplicados na seara
processual penal para combater a criminalidade virtual.

Impacto social do combate

A ocupacéo das redes virtuais apresenta algumas semelhancas com o processo de
expanséo das cidades. Enquanto empresas investem em espacos para fazer negécio, prestando
servicos e distribuindo produtos, pessoas circulam livremente pelos sites e pelos aplicativos
buscando oportunidades de entretenimento, de trabalho e de educagéo.

E assim como outros espacos construidos coletivamente, a digitalizacGo das relacées
sociais ndo é um fenémeno criado ou determinado pelas ciéncias juridicas, mas sempre que
surgirem conflitos entre os usudrios, os operadores do Direito devidamente legitimados deveréo
intervir utilizando as ferramentas necessdrias para atingir os seus objetivos de pacificacéo social.

A divisdo cldssica dos estudos de acordo com ramos, publico e privado, civil, criminal e
administrativo, constitucional e digital, pode nédo conseguir responder de maneira plena as
necessidades da sociedade em seu estagio atual de desenvolvimento e fluidez do capital e dos
fenédmenos sociais, cada vez mais interconectados, no modo que descreveu Suryandari (2020,
p. 2), com traducdo deste:

Na era da sociedade moderna contemporénea ou pés-industrial, em contraste com a
sociedade industrial ou capitalismo que deu origem a& classe trabalhadora ou
trabalhadores que passavam seu dia inteiro nas fdabricas, na era da sociedade pés-
industrial, o desenvolvimento da tecnologia da informacéo e o poder da informagéo deram
origem a novos estilos de vida, simbolos e "trabalhadores de colarinho branco" que estéo
mais engajados nos servigos, especialmente empregos e negécios que estGo mais
envolvidos no processo de gestdo da informacéo e uso dela para fins econémicos e sociais,
inclusive interesses politicos. [...]

A esse respeito, o Direito Digital atinge seu dpice na aplicaggo dos conhecimentos
sistematizados nas catedras civeis, preservando a mobilidade de direitos e obrigagées para
atender aos interesses democrdticos da Constitui¢gdo. Segundo Tartuce (2019, p. 373) apud
Patricia Peck Pinheiro (2008, p. 29), o Direito Digital ou Eletrénico abrange “todos os principios
fundamentais e institutos que estdo vigentes e sé@o aplicados até hoje, assim como introduzindo
novos institutos e elementos para o pensamento juridico em todas as suas dreas." Nesse
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sentido, a necessidade de criminalizar determinadas condutas pode ser concebida como a ¢ltima
alternativa vislumbrada pelo Estado diante da ineficécia das demais.
Nas palavras de Bittencourt (2019, p. 143),

[...] a concepgdo do direito penal estd intimamente relacionada com os efeitos que ele
deve produzir, tanto sobre o individuo que é objeto da persecugéo estatal, como sobre a
sociedade na qual atua. Além disso, é quase undnime, no mundo da ciéncia do Direito
Penal, a afirmacéo de que a pena justifica-se por sua necessidade.

A busca de uma resposta eficaz para a criminalidade virtual néo estd limitada ao tecido
social, combatendo a pobreza, por exemplo, sendo imprescindivel a definicdo de instrumentos
juridicos, uma vez que a delinquéncia possui origem e natureza diversa das mazelas
experimentadas na realidade.

Conquanto Castells (1980, p. 100) e Roxin (2006, p. 4) concordem que entre os dois
fenémenos, social e juridico, ndo existe uma relacéo linear de causa e efeito, ambos defendem
gue, uma vez externalizados, serdo reciprocamente influenciados, constituindo um ciclo auto
sustentavel, razéo pela qual o trajeto para resolver a criminalidade virtual passa pelo diagnéstico
das vulnerabilidades sociais tanto do delinquente quanto da vitima.

A difusGo tecnolégica nesses tempos catalisa os movimentos que o Brasil j@ vinha
construindo ao longo da sua histéria. O analfabetismo funcional, por exemplo, atinge 29% da
populacéo (IBGE, 2019). Embora néao tenham sido localizadas estatisticas para o analfabetismo
digital no pais, é seguro dizer que vdrios golpes apresentados anteriormente, como phishing
poderiam ser evitados se o internauta conseguisse discernir entre um e-mail legitimo e um falso,
recebendo educacéo tecnolégica adequada.

O fato de que mais pessoas pobres tém acesso a internet néo significa que estejam “bem”
digitalizadas, tdo pouco que dominam as suas funcionalidades e conseguem reagir a golpistas.
Um levantamento da Febraban publicado em 2020 revelou que, desde o inicio a quarentena,
houve aumento de 60% nas tentativas de golpe direcionadas a idosos (MELO, 2020, online, in:
Agéncia Brasil), alinhado com as conclusées de Albuquerque et al. (2022) num estudo sobre o
impacto das medidas sanitérias de combate a Covid-19 na rede educacional de Pernambuco:

Percebe-se ainda que apesar de todo o avanco tecnolégico nas diversas dreas, o advento
de uma pandemia expée feridas sérias em vdrios segmentos da sociedade, incluindo entre
elas a educagdo, um dos setores mais atingidos neste momento.

Em pesquisa realizada junto a Associacdo de Pais e Amigos dos Excepcionais (APAE) de
Serra Talhada, durante a pandemia de Covid-19, Moura e Santos (2021) relacionaram alguns
dos desafios enfrentados pelas familias em situacdo de vulnerabilidade com o prejuizo & sua
formacgéo educacional,

[...] por vdrias razées, dentre elas: auséncia de rede social dos familiares; falta de
aparelhos adequado para a comunicacéo escola-familia para passar as instrucées; falta
de familiaridade do atendido e dos seus familiares com o uso de aparelhos eletrénicos ou,
ainda, dependéncia de um Unico familiar a possuir um aparelho.

A propria desigualdade econdémica leva muitos a navegarem em dispositivos
compartilhados ou desatualizados, aumentando a vulnerabilidade. Fora isso, a dependéncia de
rede wi-fi publica pode facilitar a interceptacdo de dados por hackers, assim como a pirataria
para obtencdo de software gratuitamente pode servir de porta para a entrada de golpistas.

Dessa forma, a intervencéo do Direito prescinde a compreenséo dos fatores sociais nos
quais os agentes estdo inseridos, razéo pela qual é necessdrio avaliar a eficacia da sangdo mais
energética, a pena, numa ordem democrdtica que prioriza os investimentos em cidadania,
especialmente em educagdo, buscando a redugdo da criminalidade através da prevengdo
articulada entre os poderes publicos.
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Como agravante, as organizagdes criminosas, tratadas no capitulo anterior, expdem
munigdo suficiente para capturar os problemas sociais de sua comunidade, oferecendo a prética
delituosa como uma atividade rentdvel, especialmente interessante para a populacéo jovem ou
desempregada. Sendo assim, numa sociedade globalizada, os valores inegocidveis para
viabilizar a convivéncia coletiva deveréo ser tutelados pelos poderes judicidrio e administrativo,

inclusive mediante controle social das comunidades virtuais, a linha do que escreveu Wolkmer
(2001, p. 313, adaptado):

[...] a reordenacéo do espago publico em nivel local e a consolidagéo hegeménica do poder
de auto-regulacéo dos sujeitos sociais possibilitam a retomada, o alargamento e a difusédo
de procedimentos de intervencéo popular direta na Justica Penal, na Justica Civil e na
Justica do Trabalho.

Dentre as vdrias estratégias que o Estado brasileiro podera definir, o combate consiste na
tentativa de reduzir a criminalidade virtual através da criagéo de novos tipos ou do aumento de
penas, com o intuito de impor um limite de toleréncia as condutas ilicitas, a partir do qual sera
acionado o aparato coercitivo do Estado, visando a obter uma eventual condenacéo penal.

No entanto, a luz dos escritos de Castells (2013, p. 68), as redes digitais se mostram
particularmente resilientes diante de “ataques ferozes e violentos” do Estado, desafiando a
capacidade do poder publico em reprimir delitos, sobretudo quando considerado o contraste
entre as dificuldades enfrentadas pelos departamentos de policia e a capacidade de inovagéo
ostentadas pelas organizagdes criminosas.

Por outro lado, a estratégia de prevencdo consiste na inibicdo da pratica delituosa,
preferencialmente antes dela acontecer, através da implementacGo de politicas sociais e
econdmicas direcionadas as possiveis vitimas expostas e agentes propensos a criminalidade.
Quando néo for possivel evitd-la, as agdes do Estado deveréo estar condicionadas ao resultado
pretendido, reservando as sancdes severas aos fatos de maior gravidade e buscando medidas
alternativas & pena privacidade de liberdade para os casos de menor potencial ofensivo, como
bem resumiu Claus Roxin em Estudos de Direito Penal (2006, p. 5):

Outro caminho através do qual se poderia tentar a eliminacéo ou uma extensa redugédo
da criminalidade e, com ela, do direito penal, seria ndo a redugéo do controle estatal,
mas, inversamente, seu fortalecimento através de uma abrangente vigiléncia de todos os
cidadédos.

Embora ndo se possa adotar uma vigilancia nem de perto semelhante a teletela de
George Orwell (1949) ou inerente & de regimes totalitdrios, defende que o Estado de Direito
comporta solucdes como a quebra de sigilo fiscal para combate a corrupgéo. A época em que a
obra foi originalmente publicada certamente ndo permitiu a Roxin descrever a multitude de
medidas adotadas nesta década para reduzir a criminalidade, concretizadas estritamente no
campo tecnolégico, sem necessariamente impor limite a liberdade individual.

A vigiléncia como forma de prevencéo néo encerra a atividade cibernética ilegal, mas jé
vem mostrando resultados nitidos para a sua identificagdo. No Brasil, o Conselho de Controle
de Atividades Financeiras produziu um volume recorde de relatérios ao longo de 2021
(CAMPOREZ, 2022, online, in: O GLOBO), elaborando 1.692 relatérios sobre possiveis casos de
fraude e mais 355 relatérios sobre crimes contra o sistema financeiro, encaminhados para as
autoridades responsdveis por realizar outras diligéncias ou mover acéo judicial, como Policia e
Ministério Publico.

Num tenso embate entre o TSE, o STF, o Presidente Bolsonaro e o Congresso Nacional, o
servico de mensagens instantdneas Telegram foi duramente atacado pelas autoridades
brasileiras por deixar de cooperar com a Justica e por deixar de implementar meios técnicos
para evitar o compartilhamento de noticias falsas. No final, parece ter-se rendido:

Liberado para operar novamente no Brasil, o Telegram comegou a colocar em pratica
as medidas exigidas pelo Supremo Tribunal Federal (STF) para continuar funcionando
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no pais. Uma das obrigagées é monitorar os 100 canais mais populares da plataforma,
incluindo o do presidente Jair Bolsonaro (PL) — que tem mais de 1 milhao de inscritos —
para detectar disseminagéo de noticias falsas e cometimento de crimes. (CORREIO
BRAZILIENSE, 2022-B, online).

Foi parecido com a tentativa de banir o Parler nos Estados Unidos, porque néo retirava
do ar conteudo ilicito, mesmo tendo meios para tanto, como fazem as demais redes, sob a
justificativa de proteger a liberdade de expressdo dos seus usudrios. Por |4, as gigantes Google
e Apple, que distribuiram o aplicativo em suas lojas para celular, além da Amazon Web Services,
gue hospedava os servidores, suspenderam o aplicativo de suas respectivas plataformas.

Assim, com a aplicacéo de solucdes compreensivas que se adiantam os fatos ilicitos,
reduzindo o volume de casos e concentrando os esforcos policialescos na criminalidade
organizada, o processo penal em nada se confunde com um "espetdculo” do poder estatal
(BECCARIA, 2001, p. 31), permitindo que, uma vez aplicada, a pena seja capaz,
simultaneamente, de proteger a dignidade do imputado e de manter a ordem social.

Nessa esteira, caberia até mesmo a descriminalizacdo de algumas condutas, a exemplo
das que somente infrinjam a moral, a religiGo, ou o politicamente correto, que ndo deveriam
ser punidos com restricdo de liberdade num estado social de direito (ROXIN, 2006, p. 12), mas
sim prevenidos ndo que ndo ocorram.

Uma dessas estratégias de prevengdo é a regulamentagdo das redes sociais, que vem
avangando no Congresso Nacional com o Projeto de Lei n® 2630/2020, visando a conciliagéo
dos interesses econémicos das redes, a liberdade de expressdo do usudrio e a preservacéo do
interesse coletivo, tentando criar o direito @ boa informacdo no ordenamento pétrio, a ser
garantido pelas préprias plataformas eletrénicas (CORREIO BRAZILIENSE, 2022-A, online).

Isso ndo gera um esvaziamento da jurisdigdo, mas permite o foco em questdes mais
acirradas, como as organizagdes criminosas e os delitos em face da dignidade sexual, que
afetam a seguranca publica no Brasil e exigem agéo direcionada para o combate, limitando “as
punicdes a um nucleo essencial de comportamentos que realmente precisam ser punidos”
(ROXIN, 2006, p. 14).

Assim, é necessdrio avaliar como as estratégias de resolucéo civil (indenizagéo e
reparacéo), de prevencéo (pelo Estado e pelos operadores) e de aplicacdo de sancgdes diversas
a pena restritiva de liberdade (como a prestacéo de servico comunitdrio) conseguem contribuir
no combate a cibercriminalidade, sem substituir o processo penal.

Propostas de prevencéo e reparacéao

A luz da teoria funcionalista, a pena deverd ser aplicada apenas quando for idénea e
necessaria diante da ineficdcia de outros meios impositivos para atingir seus obijetivos, nao
bastando mera conveniéncia ou um obijetivo final elogiavel (SCHUNEMANN, 2013, p. 77). E por
esse motivo que a tipificagdo de novas condutas e o aumento de pena dos existentes, por si s,
nédo significa que o Estado brasileiro esté combatendo a criminalidade virtual.

E bem verdade que Claus Roxin e Gunther Jakobs travaram uma disputa sobre qual seria
a “func@o” do Direito Penal. Enquanto este defendia que se tratava de um instrumento para
externalizar os padrées de conduta exigidos pela norma (NUCCI, 2019, p. 442), Roxin direcionou
seus estudos para o impacto social como pressuposto da ciéncia.

Na sua perspectiva, os elementos que compéem o Direito Penal servem para a protecéo
dos bens juridicos resguardados por uma sociedade, atingindo o seu épice quando a simples
ameaca da pena for capaz de reduzir a delinquéncia (BITENCOURT, 2019, p. 169).

Trata-se do funcionalismo teleolégico, pelo qual “a intervengdo minima deve nortear a
[aplicacdo do Direito Penal], consagrando como tipicos apenas os fatos materialmente
relevantes.” (SANCHES, 2020, p. 249).

Nesse sentido, Claus Roxin vislumbrava ser prescindivel uma relagéo direta entre o grau
de lesividade da conduta e magnitude da pena, pois esta é apenas a aplicagdo da politica
criminal no caso concreto (NUCCI, 2019, p. 446), afastando a proposta de retribuicéo, em 0S40
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beneficio da ressocializacéo do individuo através da reparacédo em prol da sociedade e da vitima.
Elaborou, portanto, uma teoria unificadora que busca conciliar a manutencdo da ordem com a
dignidade do individuo.

No contexto dos crimes virtuais, a consequéncia das penas restritivas de liberdade seria
preocupante quando se considera a idade dos infratores. Na falta de estatisticas oficiais
referentes a populacdo brasileira, ainda que o senso comum seja suficiente para perceber que
os jovens estédo mais vulnerdveis pelo tempo que passam conectados e pela disponibilidade de
computadores na época em que cresceram, uma pesquisa realizada no Reino Unido revelou que
61% dos hackers identificados pela National Crime Agency (NCA) no ano de 2015 iniciaram as
atividades antes dos 16 anos (CORRALES, 2018, online, in: Revelock), fenémeno impulsionado
pela corrupcéo de menores.

Quando seus efeitos negativos superam os beneficios, Fontanive Leal (2016, p. 54, apud
JAKOBS, 2013, p. 32) orienta que a imputacéo deve ocorrer apés uma avaliacéo entre os custos
da pena e os seus beneficios, o que provavelmente barraria a sua aplicacGo nos casos de
pequena e média delinquéncia cometidos por menores, especialmente no Brasil, onde o
descumprimento da execugéo penal, "transformando o cumprimento da pena num caos total”,
na opinido compartilhada por Nucci (2019, p. 446).

Inspirado na ética kantiana, Claus Roxin ensinou aos juristas modernos que a pena néo
precisa ser na exata proporcéo do delito para ser justa, bastando que consiga proteger o
interesse coletivo e comunicar ao agente a reprovabilidade da conduta (Roxin, 2006, p. 96).
Também apontou para a necessidade de diferenciar as consequéncias juridicas do ato ilicito
para aqueles que tém relevancia criminal (Ibidem, p. 67).

Com isso, deve ser afastada a ideia de que a pena é merecida, que se trata de um castigo.
Em seu lugar, merecem atencéo solugées mais brandas de solucéo dos conflitos, ainda que o
fato constitua crime, adotando medidas extrapenais (lbidem, p. 13), nas esferas civeis ou
administrativas.

E o caso do procedimento dos Juizados Especiais, regulados pela Lei n°® 9.099/1995, no
qgual o legislador previu como forma de resolver conflitos criminais a composicéo civil dos danos
(arts. 72 e 74), extinguindo a punibilidade, que também pode-se dar pela aplicacdo imediata
de pena ndo restritiva de liberdade, como a prestagéo de servico comunitario, desde que a pena
mdxima ndo seja superior a dois anos.

Antes da Lei n® 14.155/2021, a invasdo de dispositivos eletrénicos (art. 154-A, CP) era
punida com detencéo de trés meses a um ano, possibilitando o julgamento de acéo nos Juizados
Especiais e a utilizacéo da transacéo. Hoje, a pena méxima de recluséo por quatro anos a deixa
no limite para arbitramento de fianca pela autoridade policial (art. 322, CPP), enquanto o crime
de estelionato praticado por meio eletrénico (art. 171, §2°-A) é o mais longe que se pode ir nos
crimes virtuais para propositura do acordo de néo persecucéo penal.

Sobre estes, o Pacote Anticrime, Lei n® 13.964/2019, possibilitou que o Ministério Publico
oferecesse acordo de néo persecucdo penal (ANPP) para os crimes cuja pena minima seja
inferior a quatro anos. Ainda que néo se trate de um direito do acusado, mas sim de uma
faculdade do Promotor de Justica, desde que cumpridos os requisitos do art. 28-A, CPP.

O acordo pode prever, a depender das peculiaridades do caso, reparacéo do dano ou
restituicdo da coisa a vitima, reconhecendo a importancia das sangoes civeis como forma de
estabelecer a ordem juridica aos olhos do ofendido. Para a sociedade, é possivel negociar a
prestacdo de servico comunitério ou o pagamento de prestacdo pecunidria a uma entidade de
interesse publico dedicada a protegdo de bens juridicos iguais ou semelhantes aos lesados pela
acdo.

O impacto na seguranca publica gerado por essas medidas ainda serd medido no decorrer
do tempo, mas é possivel afirmar que existe uma mobilizacdo em todo o sistema penal para
aplicar o ANPP (O GLOBO, 2020, online), principal vitrine da justica consensual no Brasil,
criando uma ferramenta a disposigéo do titular da agéo penal, que ndo a pena de privagdo de
liberdade, no sentido de garantir a reprovacdo do fato pelo sistema judicial e a prevencéo
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do crime, atribuindo efeitos pedagdgicos & pena. Nessa esteira, ao invés de reprimir toda a
criminalidade, o Estado tenta evitar a sua ocorréncia, investindo nas causas do problema, ou
entdo alocando recursos do orcamento publico para inteligéncia no combate ao crime
organizado, visto que
ndo se enfrenta nenhuma organizagGo criminosa de forma amadora e improvisada.
Prevengo e repressGo de criminalidade organizada ndo séo realizadas com
posicionamentos ideolégicos, embaladas por apelos sensacionalistas, mas com
inteligéncia refinada, informacéo selecionada, tecnologia avancada e equipe integrada,

articulando-se defesa nacional, seguranca publica e justica criminal, o maximo possivel,
sempre dentro dos balizamentos da forca da lei. (NAHUR e SANTOS, 2018, online)

Em Pernambuco, o MP Estadual criou a plataforma Consensus, pela qual é automatizado
o processo “em larga escala”, desde a celebracGo até o acompanhamento dos termos
acordados, utilizando robés para gerar certidées e intimar eletronicamente o cidadéo, além de
realizar a mineracéo de dados para acessar as diversas informacées cadastradas no Orgéo,
integrando-se com sistemas do Poder Judicidrio e da Policia Civil (MPPE, 2020, online). Embora
restrito a algumas Promotorias de Justica, o projeto demonstra a viabilidade da prevencéo
enquanto estratégia de combate ao crime, gerando mais seguranca a populagdo sem a
necessidade de aumentar a capacidade de presidios, por exemplo.

Notadamente no ANPP, a prestacéo de servico comunitdrio constitui uma pena civil, cuja
finalidade primaria “é preventiva e dissuasiva, objetivando tutelar o interesse geral de evitar que
o potencial ofensor pratique qualquer comportamento de perigo social”, nas palavras de Nelson
Rosenvald (2014, p. 44), ao discorrer sobre a responsabilidade civil.

Trata-se de um ponto de encontro bem-vindo entre dois ramos do direito tradicionalmente
segregados. Num Estado democrdtico que prioriza a liberdade e a justica social, o Direito Penal
diminui de tamanho quando comparado a outros tempos. Em compensacéo, tratar as relacées
patrimoniais como Unico objeto de protecdo do Direito Civil esvazia a sua contribuicGo nesse
mesmo Estado, criando uma fenda onde as relagées sociais néo séo regulamentadas na medida
da necessidade.

A verticalizacéo das ciéncias juridicas, voltada para a resolugéo dos problemas que aflijom
os seus usufrutudrios, e nGo para a simples operacionalizacdo de normas, é cada vez mais
necessaria. Prova disso é a dificuldade em estudar novos ramos, como meio ambiente e relacées
digitais, quando se aplica a metodologia tradicional de separacéo de disciplinas, problema que
certamente nao é enfrentado pela criminalidade, dgil e eficiente quando o desafio é explorar
todas as brechas disponiveis.

Ainda, o fato que os acordos para composicéo civil ndo s@o obrigatérios — podendo o
agente preferir enfrentar as consequéncias mais gravosas de uma condenacdo criminal, caso
escolha provar inocéncia — traz para o Direito piUblico uma faisca da autonomia privada,
permitindo a coexisténcia entre o poder de autodeterminacéo e principios como o da
solidariedade e igualdade material (ROSENVALD, 2014, p. 45).

E a prestacéo de servicos comunitdrios como punigdo negociada poderia trazer ganhos
relevantes & sociedade, utilizando do conhecimento e da habilidade do criminoso,
principalmente o que domina sistemas de computador, sem caracterizar trabalho forcado. O §3°
do art. 46, CP, externaliza com maestria a fungéo social da pena ao determinar que o servico a
comunidade ocorrerd conforme as aptidées do agente. Isso poderia combater o desemprego e
a marginalizagéo social, integrando o infrator @ economia e evitando que volte a criminalidade.

Esta sangdo tem a vantagem de ser um trabalho construtivo, que exige maior engajamento
pessoal que as penas privativas de liberdade e as de multa, que o autor sé precisa deixar
cair sobre si. Como o trabalho forcado deve ser excluido do direito penal de um Estado de
Direito, ndo sendo realizavel sem uma violagdo & dignidade humana, a voluntariedade
que é de exigir-se, a uma sé vez, incrementaria a prontiddo do autor em realizar o trabalho
aceito, e lhe traria o sentimento de estar fazendo algo Util. Ambos os efeitos servem bem
mais & ressocializag@o que as tradicionais penas. (ROXIN, 2006, p. 22)
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Outra solucéo chave para reduzir o problema criminal estudada por Roxin (2006) é a
reparacdo voluntdria pelo autor a vitima, que passaria a ocupar posicéo privilegiada no sistema
legal ao ser diretamente beneficiada pelo acordo firmado entre o denunciado e quem quer que
esteja o acusando. Ao invés da reparaco como mera consequéncia da condenacéo penal (art.
91, 1, CP), ela se torna um critério para ndo haver persecugéo, incentivando a reconexdo entre
o infrator e o sujeito lesado com a conduta, mesmo que por conveniéncia mutua.

Afinal, quando o autor, em seu proprio interesse, se esforca no sentido de uma répida
reparacéo da vitima, tem ele de entrar em contato com ela, repensar consigo mesmo o
seu comportamento e o dano a ela causado, e produzir uma prestacéo construtiva, ja a
primeira vista socialmente Util e justa, que pode contribuir bastante para a ressocializagéo,
tendo assim grande utilidade do ponto de vista preventivo-especial. (ROXIN, 2006, p. 26)

Note-se que a necessidade de reparacéGo conecta o infrator com as consequéncias dos
seus atos, visto que a prisGo parece distante da realidade de muitos, mas a necessidade de
assumir e de pagar dividas, sob pena de execucéo dos bens, por outro lado, j& faz parte do
cotidiano de cada vez mais brasileiros. Com isso, as obrigacdes patrimoniais protegem os
direitos extrapatrimoniais, quando ofendida a honra ou a dignidade, por exemplo. A vitima
passaria também a condigdo de credora, e haveria uma unificacéo entre as consequéncias civis
e penais do mesmo ato, dando celeridade ao processo e maxima eficécia a Justica. Nos escritos
de Anténio Beristain (2000, p. 77),

[desde] o Primeiro Simpésio Internacional de Vitimologia, celebrado em Jerusalém no ano
de 1973, a grande novidade dos Ultimos tempos é a atencéo assistencial preventiva e
reparadora que a atual politica criminal presta as vitimas. Estas, ainda que as vezes tenham
colaborado na mesma génese do delito, devem sempre intervir no iter, o caminho, dos
operadores da justica restauradora, para destacar menos punicéo, e mais prevencéo, o
indenizatério, o compensatério e, sobretudo, o reconciliador, e para facilitar ao
delinqiente o caminho rumo & reconciliagGo com a vitima, consigo mesmo e com a
sociedade.

Discutida a contribuicdo do ANPP e das penas civeis na resposta a criminalidade virtual,
ainda resta tecer comentdrios acerca da sua prevencéo pelo dominio da técnica, quando os
préprios sistemas informacionais impedem ou limitam o comportamento ilegal dos seus
usudrios, seja atendendo a critérios legais (regulamentacdo heterénima), seja adicionando
outras regras aos seus termos de uso para reduzir o risco aos demais usudrios (regulamentagédo
auténoma).

O poder de viralizacéo é uma caracteristica fundamental das redes sociais, dando-lhes a
caracteristica de meio de comunicagéo de massa (Castells, 2013, p. 136). Podemos visualizar
esse fendmeno em recursos como o Trending do YouTube e do Instagram ou a pdgina inicial do
Reddit, onde o contetddo escolhido pela méquina é destacado para o usudrio. Se o algoritmo
viesse a priorizar material ilicito, as suas consequéncias seriam inevitavelmente mais graves para
a exposicdo da vitima.

Outrossim, o fator pedagégico ndo pode ser negligenciado. Hoje, 89% das criancas e
adolescentes no Brasil sGo usudrias da rede (TELETIME, 2020, online) e utilizam seus dispositivos
conectados para estudar e se divertir, participando de vdrios aspectos da vida moderna. Héa oito
anos, os jovens brasileiros entre 18 e 25 anos j@ passavam cerca de seis horas online
(FANTASTICO, 2014, online, in: G1.com.br) e estudos revelaram que os internautas tupiniquins
ocuparam a segunda posi¢do no ranking global de tempo online por dia (CANALTECH, 2019,
online).
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No Instagram, os Termos de Uso'* afirmam que “vocé nédo pode fazer algo ilicito,
enganoso, fraudulento ou com finalidade ilegal ou ndo autorizada”, podendo haver remocgéo
de “qualquer conteddo ou informacéo que vocé compartilhar”, nas hipéteses de violagdo dos
termos definidos pelo operador da rede ou ainda quando “estivermos autorizados ou obrigados
por lei a fazé-lo”. A suspenséo parcial ou total, tempordria ou definitiva poderda ser aplicada
guando os termos forem violados, no intuito de “evitar ou reduzir impactos legais ou regulatérios
adversos” em desfavor da Empresa.

No mundo inteiro, o Instagram conta com cerca de um bilhdo de usudrios (G1, 2020,
online), os quais acionaram, somente entre julho e setembro de 2021, 7,8 milhdes de
publicacées por bullying ou assédio'. Cabe lembrar que se tratam de delitos tipificados nos
artigos 146, 147-A e 147-B do Cédigo Penal. Nos dois Ultimos casos, a pena de recluséo chega
a dois anos, podendo ser aumentada em 50% quando cometida contra crianca, adolescente ou
idoso, ou se a vitima for mulher por razées da condi¢do de sexo feminino. Em todos os casos se
trata de acdo penal publica condicionada & representacéo, logo apenas o Estado poderd
apresentar dendncia, apés anuéncia do lesionado.

Por conta disso, as principais redes sociais adicionaram na sua regulamentagéo interna
previsdes que espelham normas de direito publico, buscando colaborar para que os problemas
criticos que afetam o dia a dia do internauta sejam atacados por todos os sujeitos envolvidos,
cada um nos limites de sua atribuicdo, embora compartilhando objetivos de pacificacéo.

O Google, por exemplo, no combate a pornografia infantil e ao abuso sexual de menores,
disponibiliza duas ferramentas, conhecidas por Content Safety APl e por CSAI Match™. A
primeira aplica a inteligéncia artificial para identificar material ilegal em vasta quantidade de
contetddos, até mesmo uploads nunca catalogados. O recurso costuma ser utilizado para que
operadores humanos contratados pelas redes possam priorizar a andlise manual das imagens
gue representam maior risco. A segunda, acrénimo para Child Sexual Abuse Imagery, identifica
trechos de videos que ja foram denunciados ou banidos anteriormente para que sejam adotadas
providéncias de acordo com a lei de cada pais.

As ferramentas automatizadas sé@o responsdveis por encontrar a maior parte dos casos de
exploracéo sexual infantil nas redes. Segundo relatério de transparéncia do Twitter, entre
janeiro e junho de 2019, 91% das 244 mil contas suspensas no periodo por esse motivo
foram pegas com esses softwares. (TIEGHI, 2020, online, in: Folha de S.Paulo)

Com o uso da tecnologia, é criada uma malha fina contra os crimes sexuais na internet,
onde é provavel que um contedtdo nem mesmo seja publicizado. Até que a imagem ou video
seja analisada por um profissional, é possivel mitigar possiveis impactos sem incorrer em censura
prévia, como atrasar'’ a recomendacdo do conteGdo para que outros usudrios recebam o
conteudo em seu feed apenas apés a verificacdo.

Os pesquisadores do Instituto Militar de Engenharia Florentino, Goldschmidt e Cavalcanti
(2021, v.1, p. 54)'®, publicaram um modelo para analisar as mensagens trocadas nas redes

% Os termos de uso contém as principais cldusulas que o usudrio estabelece com a rede, prevendo direitos,
limitagbes e obrigacdes, atualizados constantemente em: <https://help.instagram.com/581066165581870/>.
Acesso em 17 de novembro de 2021.

' Dados oficiais extraidos em 15 de novembro de 2021 do Transparency Center do Facebook, disponivel em
<https://transparency.fb.com/data/community-standards-enforcement/>.

16 Sites como Reddit e Yahoo! utilizam o CSAI Match para revenir re-uploads de abuso sexual de menores
previamente identificados em videos, através da estruturagéo de dados para agilizar a andlise do contetddo por
computadores. Disponivel em: <https://protectingchildren.google/>. Acesso em 03 de abril de 2022.

7 Apés o massacre na Mesquita de Christchurch na Nova Zelandia em 2019, que levou & morte de 51 pessoas
e foi transmitido em tempo real no Facebook, aventou-se a sugestdo de que a rede deveria atrasar um pouco
o inicio da transmissdo ao vivo para que um moderador humano revisasse o conteddo antes de ser exibido para
os demais usudrios (GRYGIEL, 2019, online, in: Poder360).

"8 In: Proceedings of the 23rd International Conference on Enterprise Information Systems (ICEIS 2021). 0S44
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sociais consoante o vocabuldrio utilizado, ainda que néo estejam disponiveis dados estruturados.
Uma vez determinadas as expressdes suspeitas utilizadas pelos agentes que teriam uma
conversa sobre o tema, com traducéo nossa,

[...] na etapa de Andlise Contextual, cada pessoa é analisada de acordo com a presenca
de termos suspeitos utilizados em suas mensagens enviadas. Ao final, cada pessoa recebe
uma pontuacdo, que representa numericamente o comportamento suspeito de uma
pessoa. Uma vez que as pontuacdes de todos os usudrios tenham sido calculadas na etapa
de ldentificacGo da Pessoa Suspeita, essas pessoas sdo classificadas. Assim, os mais
suspeitos de cometer crimes virtuais, de acordo com o dominio do aplicativo, estaréo no
topo da lista.

A Microsoft mantém o PhotoDNA que recorre a inteligéncia de computador para detectar
rapidamente uma foto e cruzd-la com bases de dados que armazenam contetddo ilegal,
semelhante ao CSAI Match do Google.

Uma das bases de dados utilizadas é a do Centro Nacional para Criancas Desaparecidas
e Exploradas', mantida nos Estados Unidos como organizacéo sem fins lucrativos, que recebe
dendncias de criangas e adolescentes sumidas no mundo inteiro e registra numa Unica base
para facilitar a sua localizacéo onde quer que esteja. Com isso, um menor raptado no Brasil
pode ser localizado apés um upload de foto ou video feito em site que utilize servigos como o
PhotoDNA.

Com intuito parecido, foi criada a INHOPE, uma associacdo com sede na Holanda que
conecta vitimas de abuso infantil, poder publico e redes sociais, para que possam tomar ciéncia
e adotar providéncias em caso de denuncia. No Brasil, a ONG SaferNet* recebe denuncias que
alimentam as bases de dados do INHOPE.

Como descrito anteriormente, pela recusa em cumprir ordens judiciais nas quais foi
demandado, o Telegram quase sofreu restricoes ao funcionamento no Brasil (GALF, 2022,
online, in: Folha de S. Paulo).

Por outro lado, sem a necessidade de intervencdo judicial, o aplicativo Kwai e o TSE
firmaram um acordo em que este

[...] apresentard o andamento da apuragéo das denuncias que forem feitas e removera
prontamente as publicacées que forem identificadas como desinformativas. Além disso, o
Kwai daré apoio as institui¢cdes de checagem de fatos, bem como mantera aberto um canal
de comunicagéo direta com o TSE, para quem apresentard um relatério de atividades sobre
as medidas adotadas no @mbito do memorando de entendimento. (TSE, 2022, online)

E nesse sentido que se concretiza o conceito de “rede padréo” desenvolvido por Manuel
Castells, em que o Estado conta com a participagdo de toda a sociedade, inclusive de empresas
privadas, para dar efetividade a legislacéo nacional, onde se encontra a politica criminal.

Para que tal politica se aproxime da maxima efetividade, qual seja impedir a pratica
delituosa sem a necessidade de penas, sobretudo as privativas de liberdade, é necessaria uma
acdo integrada do Estado com os operadores das redes virtuais para definir padrées de conduta
esperados dos usudrios e quais consequéncias administrativas conciliam as liberdades
individuais com a prote¢do dos demais usudrios.

? O site <https://www.missingkids.org/> ajuda a encontrar criancas desaparecidas, inclusive vitimas de abuso
sexual e de trabalho escravo, utilizando da rede mundial de organizagées sociais e 6rgéos publicos conectados
ao sistema.

20 O site <https://new.safernet.org.br/denuncie> permite que seja feita uma dentncia rapidamente bastando

o endereco o tipo de contetdo ilicito. Acesso em 17 de marco de 2022.
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CONCLUSAO

Considerando o leque de solucées discutidas ao longo deste trabalho, percebe-se que a
ampliacéo das penas privativas de liberdade néo é a Unica resposta plausivel que o Estado
brasileiro poderd apresentar para conter a escalada de conflitos virtuais.

Depreende-se das modernas teorias da pena que a criminalizacdo se trata do Ultimo
recurso, destinado a contencéo da delinquéncia organizada ou de alta periculosidade, desde
gue o érgao de investigacdo e persecucdo penal estejam providos do financiamento e da
tecnologia necessdria.

Sempre orientada pela funcéo social, a pena podera ser considerada justa apenas diante
da ineficdcia de outras medidas menos gravosas, devidamente implementadas para tentar
proteger os bens de vida mais importantes de uma sociedade.

Para tanto, antes vislumbrar qualquer criminalizacéo, deve ser evitada a ocorréncia dos
crimes virtuais, com a criagdo de politicas publicas para garantir os direitos sociais ao trabalho,
a educacdo e ao lazer, todos escolhidos como prioridade no ordenamento brasileiro.

Quando direcionadas aos adultos jovens, as penas privativas de liberdade séo
especialmente preocupantes, comprometendo a empregabilidade e o desenvolvimento
psicossocial daqueles que seré@o o futuro do pais. Quando necessdria, sua aplicagdo deverd visar
a ressocializagdo do individuo. Em nenhuma hipétese, porém, a pena podera ser utilizada como
meio retributivo para operar a vinganca da sociedade, sendo justa apenas até o limite da sua
necessidade.

Nessa esteira, é necessario definir que o combate corresponde & estratégia mais onerosa
para defesa dos bens juridicos coletivos face a escalada de conflitos nos espacgos virtuais. Ao
longo do trabalho, foram defendidos quais outros meios se apresentam tdo Uteis quanto
racionais para prevenir o cibercrime, em especial a regulamentacéo das redes sociais e a
despenalizacdo em favor de sancgdes diversas, como a prestagdo de servico comunitdrio e a
multa.

A regulamentacéo, ndo apenas do Estado, mas subsidiariamente dos préprios operadores
das redes virtuais, poderd retirar meios que viabilizam a prética delituosa, o que certamente
gera debates quanto a censura prévia e a liberdade econémica, razéo pela qual é um tépico
gue carece de amadurecimento. Até o momento, mostram-se eficazes as solucdes
implementadas para banir a pornografia infantil, sem a necessidade de intervencéo estatal,
assim como evoluem os mecanismos de cooperagéo entre paises e empresas para a troca agil
de informacées relacionadas & persecugdo criminal. Reduzindo o volume de casos nos érgédos
competentes e investindo na modernizagéo dos processos, o Estado pode concentrar esforcos no
combate ao crime organizado.

Por outro lado, o Direito Penal patrio elege a despenalizacGo como resposta aos delitos
de menor potencial ofensivo dentro de alguns critérios legais, que culminam na aplicagéo de
sangdes distintas da prisdo.

A composicdo civil dos danos acelera o processamento dos litigios para unificar a
repercuss@o penal e patrimonial sobre um mesmo fato, garantido que as vitimas recebam uma
prestacdo judicial satisfatéria, sem precisar restringir direitos do infrator, assegurando
pacificagdo social.

Nesses casos, a decisdo teria efeito pedagdgico néGo sé6 para a pessoa do condenado, mas
para qualquer um que acredite na impunidade. A morosidade da justica e as brechas do
processo penal, decorrentes da margem de erro para assegurar o devido processo legal e a
presuncdo de inocéncia, acabam distanciando o fato ilicito das suas implicagées, se reputada a
légica punitivista contida na redacgéo original do Cédigo de Processo Penal.

Ao invés de se jogar pela liberdade, quando se discute penas brandas nos casos de menor
gravidade, o Estado se adapta a realidade instantdnea e viral da internet. Ao invés de tentar
calcular uma pena matematicamente justa no limite da culpabilidade, o Judicidrio cumpriria
melhor o seu papel de resolver conflitos sem onerar severamente a sociedade.
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Finalmente, a transacGo penal e o acordo de néo persecucéo, ainda que néo sejam
direitos do acusado, indicam uma recepcéo discreta ao consensualismo, que coloca dentro do
processo a diversificacdo das sangdes, possibilitando que o titular da agéo, ao invés de apenas
aplicar as normas legais igualmente em todos os casos, avalie qual resposta é mais eficaz para
aquele agente e para a sociedade diante da situacéo em tela.

Resta concluir que o problema da cibercriminalidade no Brasil nGo devera ser sanado com
a criminalizagéo das condutas, aumentando penas como fez o legislador, devendo integrar a
abordagem a concentracéo de esforcos para combater de maneira incisiva as organizacoes
estruturadas, paralelamente a adocéo do Direito Penal minimo para os casos de menor potencial
ofensivo, destacando a preven¢do como meta ideal da politica criminal, junto com a aplicagdo
de sancgdes diversas da prisdo para melhor conferir carater social e pedagégico a condenacéo.
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